AUFTRAGSVERARBEITUNGSVERTRAG (AVV)

abgeschlossen am untenstehenden Tage zwischen der unten ausgewiesenen
»Auftraggeberin®
einerseits, und der
»Auftragnehmerin“
Captcha GmbH, Muthgasse 2, 1190 Wien
andererseits, wie folgt:

1. Praambel

1.1. Die Auftragnehmerin erbringt auf der Grundlage eines ,Servicevertrages* Dienstleistungen fir die Auftraggeberin.
Dabei verarbeitet die Auftragnehmerin ,personenbezogene Daten” im Sinne des Art 4 Z 1 Datenschutz-Grundverordnung
(DSGVO) fir die Auftraggeberin.

1.2. Diese Vereinbarung soll die vertragliche Basis fiir die Auftragsdatenverarbeitung im Sinne des Artikels 28 Absatz 3
DSGVO bilden und in Ergénzung des ,Servicevertrages” die Verpflichtungen der Parteien im Hinblick auf die Auftragsdaten-
verarbeitung verbindlich darlegen.

1.3. Diese Vereinbarung erganzt den Servicevertrag, geht diesem ausschlieBlich zur Erfiillung der regulatorischen Vo-
raussetzungen im Bereich des Datenschutzes und der Datensicherheit vor und ist geltungserhaltend im Sinne der DSGVO

und der begleitenden Datenschutzgesetze auszulegen.

2. Definitionen

2.1. ~Servicevertrag”: Der Provider stellt dem Kunden den Online-Zugriff auf eine CAPTCHA-Softwareldsung (Com-
pletely Automated Public Turing Test to tell Computers and Humans Apart) in Form einer Software-as-a-Service-Ldsung
(SaaS) zur Verfugung. Dabei handelt es sich um einen Sicherheitsmechanismus, der auch als Challenge-Response-Au-

thentifizierung bekannt ist.

2.2. Zweck des Servicevertrages” (Kurzbeschreibung): Hosting, Betrieb, Wartung, kontinuierliche Verbesserung und
Support der CAPTCHA-Software.
2.3. LArt der personenbezogene Daten®: Die personenbezogenen Daten, auf die der Auftragnehmerin Zugriff gewahrt

wird, sind in der Beilage ./1 naher definiert.

2.4. .Kategorien betroffener Personen*:

Websitenutzer

2.5. Verarbeitungsverzeichnis: Die Vertragsparteien nehmen zur Kenntnis, dass sie gemaf Art 30 Abs 1 und 2 DSGVO

zur Flhrung eines (Auftragsdaten-) Verarbeitungsverzeichnisses verpflichtet sind.

3. Vertragsgegenstand des AVV

3.1. Diese Vereinbarung umfasst und dient dem Schutz samtlicher personenbezogener Daten (Art 4 Z 1 DSGVO),

- die die Auftragnehmerin fiir die Auftraggeberin in Erflllung ihrer vertraglichen Verpflichtungen aus dem Servicever-
trag verarbeitet oder

- auf die die Auftragnehmerin Zugriff nimmt oder nehmen kann,

auch wenn sie nicht ausdrucklich in der Beilage ./1 angefihrt sind.

4. Rechte und Pflichten der Auftraggeberin

4.1. Die Auftraggeberin erklart ausdriicklich, fur die vertragsgegenstandlichen personenbezogenen Daten ,Verantwort-
licher”im Sinne des Art 4 Z 7 DSGVO zu sein. Alleine die Auftraggeberin soll daher im Rahmen des Vertragsverhaltnisses

der Vertragsparteien Uber die Zwecke und Mittel der Verarbeitung der personenbezogenen Daten entscheiden.

4.2. Als Verantwortlicher ist die Auftraggeberin verpflichtet, fur die Zulassigkeit der Verarbeitung der personenbezoge-



nen Daten fir ihre Zwecke, fir die Einhaltung der DSGVO und der begleitenden Datenschutzgesetze und die Gewahrung
der Betroffenenrechte zu sorgen.

4.3. Deshalb steht der Auftraggeberin auch ein datenschutzrechtliches Weisungsrecht zu, in welcher Form und in
welchem Umfang die personenbezogenen Daten von der Auftragnehmerin zu verarbeiten sind; sofern Weisungen der
Auftraggeberin gegen das Datenschutzrecht verstol3en, so trifft die Auftragnehmerin eine Warnpflicht (Art 28 Abs 3 3. Satz
DSGVO). Offensichtlich rechtswidrige Weisungen sind von der Auftragnehmerin nicht zu befolgen.

44, Alleine die Auftraggeberin ist daher berechtigt, tiber die Verwendung, Loschung und Berichtigung von personenbe-

zogenen Daten zu entscheiden.

5. Art und Umfang der Datenverarbeitung

51. Die personenbezogenen Daten sind von der Auftragnehmerin

a) ausschlieBRlich zum Zwecke der Erfillung der vertraglichen Verpflichtungen gegeniiber der Auftraggeberin zu ver-
wenden;

b) nicht fur eigene oder fremde Zwecke zu verwenden;

c) ausschlief3lich der Auftraggeberin zurtickzugeben und nur nach schriftlichem Auftrag an Dritte zu Ubermitteln;

d) innerhalb des rdumlichen Geltungsbereiches der DSGVO zu verarbeiten, sofern die Auftraggeberin der Verarbei-

tung auRRerhalb nicht ausdricklich schriftlich zustimmt;

e) so zu verarbeiten, dass die Auftraggeberin jederzeit in der Lage ist, ihre datenschutzrechtlichen Pflichten gegen-
Uber Betroffenen und Datenschutzbehorden zu erflillen.

5.2 Jeglicher Verstol gegen die Art und den Umfang der Datenverarbeitung durch die Auftragnehmerin fuhrt dazu,

dass sie selbst als Verantwortlicher fir die unrechtmaRige Datenverarbeitung einzustehen hat (Art 28 Abs 10 DSGVO).

6. Pflichten der Auftragnehmerin

6.1. Die Auftragnehmerin ist im Umfang der ibernommenen vertraglichen Verpflichtungen fiir die ordnungsgemafie
Auftragsdatenverarbeitung im Rahmen des Servicevertrages und der bestehenden Datenschutzgesetze verantwortlich.

6.2. Verpflichtungen, die sich nicht bereits aus dem Servicevertrag oder dem objektiven Recht ergeben, kdnnen als
~Anweisungen zur Datenverarbeitung“ in einem Side-Letter zu diesem Vertrag schriftlich gesondert vereinbart werden.
Diese kdénnen von der Auftraggeberin von Zeit zu Zeit angepasst werden. Die Auftragnehmerin trifft die Pflicht zur ordnungs-
gemafRen Dokumentation von derartigen Weisungen der Auftraggeberin (Art 28 Abs 3 lit a DSGVO).

6.3. Die Auftragnehmerin verpflichtet sich, dass sie alle zur Verarbeitung der personenbezogenen Daten befugten
Personen zur Vertraulichkeit verpflichtet hat oder diese einer angemessenen, insbesondere gesetzlichen, Verschwiegen-
heitsverpflichtung unterliegen (Art 28 Abs 3 lit b DSGVO). Ausdricklich sagt die Auftragnehmerin zu, dass diese befugten
Personen zu den Themen Datenschutz, Datensicherheit und Vertraulichkeit ausreichen instruiert wurden. Die Verschwie-
genheitsverpflichtung hat bereits vor Aufnahme der Datenverarbeitung fir die Auftraggeberin zu bestehen und auch nach
Beendigung der Tatigkeit unbefristet weiterzubestehen. Die Verpflichtung zur Verschwiegenheit ist auch fur Daten von
juristischen Personen einzuhalten.

6.4. Die Auftragnehmerin verpflichtet sich ferner, alle gema Art 32 DSGVO erforderlichen technischen-organisato-
rischen Malinahmen zu ergreifen, um die Sicherheit der Datenverarbeitung gewahrleisten zu kénnen (Art 28 Abs 3 lit ¢
DSGVO; siehe Beilage ./2). Die Auftragnehmerin wird daher auf eigene Kosten alle organisatorischen und technischen
MaRnahmen ergreifen, die ihres Erachtens erforderlich sind, um (i) die Sicherheit und Integritat der Datenverarbeitung zu
gewabhrleisten, (ii) Verluste personenbezogener Daten zu verhuten, und (iii) den unbefugten Zugriff Dritter auf die personen-
bezogenen Daten zu verhindern. Die von der Auftragnehmerin zum Zeitpunkt der Unterzeichnung dieser Vereinbarung er-
griffenen MaRnahmen sind in Beilage ./2 beschrieben und fiir die Auftraggeberin jederzeit einsehbar.

6.5. Die Auftragnehmerin verpflichtet sich, den Auftraggeber bei der Geltendmachung von Betroffenenrechten nach



besten Kraften zu unterstitzen (Art 28 Abs 3 lit e DSGVO). Die Auftragnehmerin tragt insbesondere fir die technischen und
organisatorischen Voraussetzungen Vorsorge, dass die Auftraggeberin ihre Verpflichtungen zum Auskunftsrecht (Art 15
DSGVO), zum Recht auf Berichtigung (Art 16 DSGVO) und zum Recht auf Léschung (,Recht auf Vergessenwerden®, Art 17
DSGVO) gegeniiber dem Betroffenen innerhalb der gesetzlichen Fristen jederzeit erflllen kann. Die Auftragnehmerin Uber-
Iasst der Auftraggeberin hierfur alle notwendigen Informationen.

6.6. Die Auftragnehmerin verpflichtet sich, die Auftraggeberin bei der Einhaltung ihrer Verpflichtungen geman Art 32 bis
36 DSGVO (insbesondere zur Vornahme ausreichender technisch-organisatorischer Manahmen, zur Datenschutzfolgeab-
schatzung und zur Security Breach Notification) nach besten Kraften zu unterstitzen (Art 28 Abs 3 lit f DSGVO).

6.7. Die Auftragnehmerin ist ferner verpflichtet, die Auftraggeberin unverziiglich von jeder Verletzung des Datenschut-
zes oder der Datensicherheit zu informieren, insbesondere auch im Fall behordlicher MaRnahmen oder eines Insolvenzver-
fahrens.

7. Einsatz von Sub-Auftragsverarbeiter (Art 28 Abs 2 und Abs 3 lit d DSGVO)

71. Die Auftraggeberin stimmt hiermit zu, dass der Auftragnehmer andere Auftragsverarbeiter (,Subauftragsverarbei-
ter”) zur Durchfihrung bestimmter Verarbeitungstatigkeiten beauftragen kann. Diesem anderen Auftragsverarbeiter hat die
Auftragnehmerin im Wege eines Vertrags oder eines anderen Rechtsinstruments nach dem Unionsrecht oder dem Recht
des betreffenden Mitgliedstaates dieselben Datenschutzpflichten aufzuerlegen, die in dem Servicevertrag oder diesem AVV
festgelegt sind, wobei insbesondere hinreichende Garantien daflir geboten werden missen, dass die geeigneten techni-
schen und organisatorischen Mafinahmen so durchgefuhrt werden, dass die Verarbeitung der DSGVO entspricht. Kommt
dieser andere Auftragsverarbeiter seinen Datenschutzpflichten nicht nach, bleibt die Auftragnehmerin gegenuber der Auf-
traggeberin fur die Erflllung der Pflichten dieses anderen Auftragsverarbeiters in vollem Umfang haftbar.

7.2. Die Auftraggeberin genehmigt hiermit die Beauftragung der in Beilage ./3 genannten Subauftragsverarbeiter.

7.3. Die Auftraggeberin raumt der Auftragnehmerin die allgemeine Erlaubnis ein, andere Auftragsverarbeiter unter den
in Ziff. 7.1. genannten Bedingungen einzusetzen. Die Auftragnehmerin wird die Auftraggeberin (iber beabsichtigte Anderun-
gen hinsichtlich der Hinzufligung oder Ersetzung anderer Auftragsverarbeiter unterrichten und ihr die Moglichkeit geben,
diesen Anderungen zu widersprechen.

8. Kontrollrechte (Art 28 Abs 3 lit h DSGVO)

Die Auftragnehmerin verpflichtet sich fiir den Zeitraum bis 1 Jahr nach Beendigung des Servicevertrages, der Auftrag-
geberin auf deren Wunsch, jedoch nicht haufiger als einmal im Jahr, die Erflllung der Bedingungen dieser Vereinbarung
nachzuweisen. Dieser Nachweis betrifft insbesondere die implementierten technischen und organisatorischen Sicherheits-
mafinahmen. Ein solcher Nachweis kann aus Bestatigungen oder Zertifizierungen interner oder externer Prifer oder des

Datenschutzbeauftragten bestehen, in besonderen Fallen auch durch Inspektionen.

9. Datenschutzbeauftragter

9.1. Bei Vorliegen der Voraussetzungen des Art 37 DSGVO ist die Auftragnehmerin (zumindest) fur die Laufzeit dieser
Vereinbarung verpflichtet, einen Datenschutzbeauftragten zu bestellen.

9.2. Derzeit sieht sich die Auftraggeberin nicht verpflichtet, einen Datenschutzbeauftragten zu bestellen.

10. Vertragsdauer der AVV

10.1.  Diese Vereinbarung tritt mit Zustimmung beider Vertragsparteien in Kraft und gilt fir die gesamte Dauer der auf-
rechten Vertragsbeziehung zur Erbringung von Dienstleistung durch die Auftragnehmerin.

10.2.  Die Auftragnehmerin ist nach Beendigung ihrer Dienstleistung verpflichtet, nach Weisung der Auftraggeberin alle
Daten, Verarbeitungsergebnisse und Unterlagen zu retournieren oder auftragsgemaf zu léschen.

10.3.  Die Verpflichtung zur Wahrung der Verschwiegenheit dauert Giber den Zeitraum der aufrechten Vertragsbeziehung
unbefristet an.



11. Schlussbestimmungen

11.1.  Anderungen und Ergénzungen zu diesem AVV bediirfen der Schriftform. Gleiches gilt fiir die Vereinbarung, vom
Erfordernis der Schriftform abzugehen.

11.2.  Diese Vereinbarung unterliegt materiellem &sterreichischen Recht sowie dem sachlich relevanten Unionsrecht, ins-
besondere der DSGVO.

11.3.  Im Ubrigen gelten die Regelungen des zwischen den Vertragsparteien abgeschlossenen Servicevertrages unver-

andert fort.

12. Beilagen

* Beilage ./1: Spezifikation der personenbezogenen Daten
» Beilage ./2: Technisch- organisatorische MaRnahmen

» Beilage ./3: Genehmigte Subunternehmer

Ort, Datum Ort, Datum
Ul ks pmt T
Auftraggeberin / Verantwortliche Auftragnehmerin



Beilage ./1:

Spezifikation der personenbezogenen Daten
* |P-Adresse

»  Computer Model

*  Browser Version

*  Refer Website

Die von davon betroffenen Personen sind in Bezug auf den Verantwortlichen/Auftraggeber Besucher seiner Website.

Die konkrete Verarbeitung der Daten besteht in deren
*  Erhebung/Erfassung

*  Speicherung

*  Organisation/Ordnung

*  Anpassung/Berichtigung/Erganzung

*  Auslese

+  Ubermittlung/Offenlegung/Verbreitung

*  Abgleich/Verknupfung

«  Einschrankung

*  Ldschung/Vernichtung

zu folgenden Zwecken

« Bereitstellung einer Challenge-Response-Authentifizierung



Beilage ./2:

Technische und organisatorische DatensicherheitsmaRnahmen

Zutrittskontrolle

Alarmanlage / Einbruchsmeldesystem
Videouberwachung der Zugange
Zugangsbeschrankung fir Buro- und Geschaftsrdume
Sicherheitsschldsser

Schlisselregelung

Protokollierung von Schlisselausgaben

Zugangskontrolle

Sichere Aufbewahrung von Datentragern

,clean desk” (digitaler Arbeitsplatz, Reinigung des virtuellen Desktop)
Passworteingabe zur Anmeldung

Richtlinie zur Passwortsicherheit

Berechtigungskonzept

Erstellung von Benutzerprofilen

Zuordnung von Benutzerprofilen zu Datenverarbeitungssystemen
Authentifizierung uber eindeutige User-1D

Authentifizierung Uber Benutzername und Passwort

Gesicherte Verbindung bei Fernwartung

Protokollierung der Zugange (An- und Abmeldung) zu kritischen Datenverarbeitungssystemen
Kontosperre bei fehlerhaften Zugangsversuchen

Automatische Rechnersperre bei voribergehender Abwesenheit
Unverzlgliche Sperre der Berechtigung ausgeschiedener Benutzer
Verwaltung der Rechte durch Systemadministrator

Sichere Aufbewahrung des Administrator-Passworts
Angriffserkennung/Anti-Viren-Software

Abschottung durch Firewall

Daten-/Festplattenverschliusselung von mobilen Endgeraten (Blackberry, Notebook, USB-Stick etc.)
Verbot privater Speichermedien

RegelmaRige Aktualisierung der Schutzprogramme (Update etc.)

Zugriffskontrolle

Zugriffsbeschrankung fir Computersysteme und Netzlaufwerke auf berechtigte Benutzer
Zugriffsbeschrankung fiir Backup-Datentrager auf Systemadministratoren
Berechtigungskonzept

Prozess zur Beantragung, Genehmigung, Vergabe und Riickgabe von Zugriffsberechtigungen
Berechtigungsminimierung nach Zweckbindungsprinzip

Differenzierte Berechtigungen (Lesen, Andern, Profile, Rollen, Objekte)
Berechtigungsverwaltung durch Systemadministrator

Meldung und Auswertung erfolgter/versuchter Sicherheitsverletzungen (CodeEnigma)
Ordnungsgemale Datenvernichtung

Verschlisselung von Datentragern



Weitergabekontrolle

Monitoring des Server-Datenverkehrs

Verschliisselte programmgesteuerte Ubermittlung von Daten
Kryptographische Verschlisselungsverfahren (z.B. PGP, GPG)
Datentransfer iber gesicherte Verbindungen (z.B. https/SFTP)
Protokollierung von Abruf- und Ubermittlungsvorgéngen
Einsatz von Passwortern und Passwortsicherheit

Getrennte Wege zur Passwortlibermittlung

Eingabekontrolle

Nachvollziehbarkeit der Zugriffe anhand individueller Benutzernamen
Protokollierung von Eingabe, Anderung und Léschung von Daten

Aufbewahrung der Formulare, aus denen Daten digitalisiert wurden

Ubersicht der Applikationen, mit denen Daten eingegeben/geandert/geldscht werden

Auftragskontrolle

Auswahl weiterer (Sub-)Auftragnehmer nach Datensicherheitsgarantien

Verpflichtung aller Auftragnehmer gemaf Art 28 Abs 3 DSGVO

Sorgfaltige Auswahl von IT-, Wach-, Reinigungs-, Entsorgungs-, Transport- u.a. Dienstleistern
Sicherstellung der Riickgabe/ordnungsgemaflen Vernichtung aller Daten bei Vertragsbeendigung
Beachtung der Voraussetzungen der DSGVO bei Auftragsdatenverarbeitung in Drittstaaten

Verfiugbarkeitskontrolle

Datensicherungskonzept

Betriebsexterne sichere Verwahrung der Backup-Datentrager

Fihren von Backup-Verzeichnissen bzw. einer Backup-Verzeichnisstruktur
Notfallplan/Recovery-Konzept

Backup-Rechenzentrum (Hetzner)

Datenwiederherstellungstests

Einsatz spezieller Schutzprogramme

Feuer- und Rauchmeldeanlagen

Feuerldschgerate

Zeitgerechte Datenverfligbarkeit und — verarbeitbarkeit

Minimierung der Eintrittspunkte fir Schadsoftware

Trennungsprinzip

Keine Mitbenutzung der Buroraume, Archive und Server durch Fremdfirmen

Logische Mandantentrennung

Festlegung von Datenbankrechten (Zugriffsschranken fir einzelne Ordner, Datensatze, Felder)
Rollentrennung von Benutzern

Berechtigungskonzept

Verwaltung der Berechtigungen durch Systemadministrator



Trennung von Entwicklungs- Test und Produktivsystemen

Organisation

Bestellung eines Datenschutzbeauftragten

Verpflichtung der Mitarbeiter zur Wahrung des Datengeheimnisses
Verpflichtung des Fremdpersonals zur Wahrung des Datengeheimnisses
Datenschutz-Schulungen fiir Mitarbeiter

Administratorkontrolle

Léschungsregelung fir Protokolldaten

IT-Richtlinien

Regelung privater Nutzung betrieblicher Kommunikationstechnik
Direkt-/Adressmarketing nach datenschutzrechtlichen Vorgaben
Einsatz von Cloud-Computing nach datenschutzrechtlichen Vorgaben
Dokumentiertes Datenschutzkonzept

Internetauftritt / mobile Dienste

Datenschutzerklarung

Anbieterkennzeichnung

Kennzeichnung kommerzieller Kommunikation/Inhalte

Einsatz von Tracking-Software gemaR datenschutzrechtlicher Vorgaben
Cookie-Sicherheit (HttpOnly Flag, Secure Cookie, etc.)



Beilage ./3:

Genehmigte Subunternehmer

Firma

Zweck

Ubermittelte personenbezogene
Daten

Krone Multimedia GesmbH & Co KG,
Muthgasse 2, 1190 Wien

Techn. Entwicklung, Support/Service
Dienstleistungen, Marketing, Vertrieb,
Hosting

Name, Anschrift, Telefonnummer,
E-Mail-Adresse, Bankdaten, Inhalte
von Nachrichten des Nutzers, Inhalte
von Kontaktanfragen, E-Mail Inhalte,
elektronische Identifikationsdaten

Mediaprint Zeitungs- und Zeitschrif-
tenverlag Gesellschaft m.b.H. & Co
Kommanditgesellschaft, Richard
StraulR StraRe 16, 1230 Wien

Buchhaltung, nachgelagerte kauf-
mannische bzw. Finanzbezogene
Verarbeitungen

Name, Anschrift, E-Mail-Adresse,

Bankdaten,




